Mythos —
Ar ryktena om cybersakerhetens dod

overdrivha?

Anthropic beskriver sin nya sprakmodell Mythos som sa kapabel att hitta sarbarheter att den inte bor slappas
fritt till allmanheten. Detta memo granskar publicerad information om Mythos i syfte att skilja fakta fran
marknadsforing. Slutsatsen ar att Mythos i sig inte ar avgorande for cyberforsvaret, men att sprakmodellers
formagor att hitta sarbarheter utvecklas snabbt just nu och lar utgora ett allt kraftfullare verktyg med tiden.

Introduktion

Sedan Anthropic tillkinnagav sin nya sprakmodell, Mythos,
har  rubrikerna om  férédande  konsekvenser  for
cybersikerheten — varit miénga.  Anvindningen av
sprakmodeller, en variant av generativ Al trinad pd stora
mingder text for att tolka och generera minskligt sprak, ir
inget nytt inom cybersidkerhet. Dock hivdar Anthropic att
Mythos cybersikerhetsf6rmagor dr si pass mycket bittre 4n
tidigatre modeller att den utgér en fara fér global
cybersikerhet. Anthropic valde ddrfér att inte slippa
Mythos publikt, dd féretaget beskrev modellen som for
farlig for att goras tillgdnglic innan  tillrickliga

sakerhetsmekanismer inforts.

I detta memo sammanfattas och analyseras information som
publicerats om Mythos cybersikerhetsférmagor. Detta
giller kodanalys for sirbarhetsupptickt samt utveckling av
attacktekniker och tester av attackteknikerna. Memot ger
ocksd exempel pd utmaningar med att anvinda Al-st6dd
sarbarhetsupptickt. Slutligen diskuteras hur Mythos
utveckling kan komma att paverka cybersikerhetsomridet
och vad cyberférsvaret bor gora till féljd av denna
utveckling.

Det bor noteras att memots underlag till stor del utgdrs av
ogranskade killor, sisom forhandstryck, blogginlige och
foretagsinterna publikationer, vilket innebdr att resultaten
bér tolkas med viss forsiktighet. Dessutom har Mythos
utvecklats i flera steg, si uppgifterna kan gilla olika
versioner. Forutom detta memo finns det ocksd andra som
analyserat Mythos. Ett exempel dr Al Sweden som i en kort
rapportt lyfter fram Al:s paverkan pa sarbarhetsupptickt och
attacker samt rekommenderar forsvarare att anvanda Al for
att uppticka sarbarheter [1].

Mythos férmagor enligt Anthropic

Anthropic har i flera publikationer beskrivit Mythos
cybersidkerhetsférmagor. De har bland annat nimnt dessa
térmagor 1 samband med sitt initiativ Project Glasswing |2], ett
partnerprogram som begrinsar dtkomst till Mythos till
utvalda organisationer och foretag. Enligt Anthropic édr
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syftet med initiativet att lata férsvarare hirda kritiska system
innan dessa férmagor blir publikt tillgdngliga.

Enligt Anthropic har Mythos under dess interna utvirdering
upptickt tusentals sirbarheter med hég allvarlighetsgrad
inom bédde Oppen och stingd killkod, vilka innefattar
sirbarheter i alla stora webbldsare och operativsystem [3].
Detta ska ha gjorts autonomt med minimal minsklig
styrning [4]. Med minimal minsklig styrning menar
Anthropic att ingen minniska var involverad i upptickten
eller exploateringen av siarbarheterna efter den initiala
prompten [3]. Det dr dock oklart i vilken utstrickning
minskliga beslut spelat roll 1 promptutformning, design av
sele (eng. harness), samt val av verktyg som Mythos kunde
anvinda. En sele syftar pd det system som omger en modell.
Det kopplar samman modellen med andra system, si att
modellen bland annat kan anvinda verktyg, komma ihig
tidigare kontext och utféra komplexa uppgifter i flera steg, i
stillet for att bara svara pa fragor.

Anthropic har skapat en Oversikt &ver de sdrbarheter
Mythos har hittat i ppen killkod. I &versikten medféljer en
lista ~med  kryptografiska  dtaganden  fér 1611
satbarhetsrapporter. Om  Anthropic senare publicerar
faktiska sarbarhetsrapporter kan de med dtagandena bevisa
att rapporterna skrevs senast nir atagandena publicerades.
An si linge ges inte detalier om exempelvis typ eller
riskbedémning fér majoriteten av sarbarheterna [5]. Detta
medfér att det dr otydligt hur stor del av sarbarheterna som
ir exploaterbara. Det dr ocksd svart att oberoende bedéma
om sdrbarheterna ens finns. Anthropic har bedémt att
minsklig kontroll av Mythos resultat behévs men tar ling
tid. Sammanfattningsvis dr det i nuldget svért att bedéma
innebérden av de tusentals sarbarheter som Mythos har
hittat, eller ens vilka av sirbarheterna som ar riktiga.

Praktisk anvandning av Mythos

Utover Anthropics egen testning har Mozilla, som
samarbetar med Anthropic, rapporterat att de hittat 271
sirbarheter i Firefox med hjilp av Mythos [6]. Mozilla hade
redan tidigare experimenterat med Opus 4.6, di med
specialdesignade selar, och fortsatte med samma metod nir
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de fick tillgdng till Mythos. Det framgir dock inte hur ménga
sarbarheter Opus 4.6 hittade eller hur den presterade
jamfort med Mythos. Memofdrfattarna bedémer att Mythos
sannolikt presterar bittre dn Opus 4.6, men hur mycket
bittre gir inte att avgora utifran Mozillas utvirdering. Det
ar ocksd oklart om det frimst var modellen eller selen som
moéjliggjorde resultatet.

Ytterligare ett exempel dir Mythos anvints dr for
sarbarhetsupptickt pé Cutls kodbas [7]-
Sarbarhetsupptickten utférdes av en person inom Linux
Foundation som hade tillgang till Mythos genom Project
Glasswing. Huvudutvecklaren bakom Curl, Daniel
Stenberg, har valt att bevara denna persons anonymitet.
Resultaten presenterade totalt en sirbarhet med lig
allvarlighetsgrad. Curl hade sedan tidigare skannats med
flera Al-baserade verktyg sisom AISLE, Zergpath och Codex
Security, vilka tillsammans upptickt mellan 200 och 300
brister i Curl under det senaste dret. Stenbergs personliga
slutsats dr att den stora uppmirksamheten kring modellen
hittills i férsta hand drivits av marknadsforing och att han
inte ser nagra bevis for att Mythos hittar sarbarheter i
visentligt hégre utstrickning dn tidigare verktyg.

Prestandajamforelser mot andra modeller
Ett flertal prestandajimforelser for att mita Mythos
férmagor inom cybersdkerhet har utférts av externa

organisationer, forskare och Anthropic sjilva. 1 dessa
jimfoérs Mythos férmdgor mot andra modeller, bland annat
Anthropics tidigare modell Opus 4.6 och Open Al:s GPT
5.5 (som slipptes ungefir samtidigt som Mythos
tillkdnnagavs). Eftersom Mythos inte dr en publikt tillginglig
modell har alla dessa mitningar utfSrts 1 samarbete med
Anthropic, vilket utgér en intressekonflikt.

De huvudsakliga prestandajimforelserna i samarbete med
Anthropic ir:
e Storbritanniens statliga forskningsorganisation fér
Al-sikerhet (eng. Al Security Institute, AISI):
Testade Mythos férmaga att l6sa en samling

hackningsutmaningar (CTF) och utféra tva
simulerade nitverksattacker [8].
e Det amerikanska forskningsinstitutet METR:

Utférde en bredate férmageevaluering pé en tidig
version av Mythos [9].

e  Extern forskning: Tva artiklar som jamfér Mythos
mot andra modellers férmagor att skapa
attackkedjor:  Exploitbench ~ [10] [11] och
Exploitgym [12].

Ytterligare utférde Anthropic intern testning med en dldre
akademisk prestandajimférelse, Cybergym [13] [14].
Huvudresultat samt ndgra svagheter med metoderna fo6r
dessa prestandajimfSrelser sammanfattas i tabell 1.

Tabell 1. Prestandajamforelser foér Mythos. Kolumnen “huvudresultat” &r memoférfattarnas sammanfattning av resultaten. Exempelvis
betyder 156 % battre att formagan ar 100 % + 156 % = 256 %. Kolumnen “svagheter” &r memoférfattarnas asikter avseende svagheter

i metodens utformning eller utférande.

Jamforelse Huvudresultat Svagheter

AISI 1. Mythos och GPT 5.5 var ~16 % respektive ~21 %  AISI:s utvirdering utesldt informationen frin den
bittre pé att [6sa CTF-utmaningar pa expertnivd in Opus  ndtverksattack som Mythos och GPT 5.5 inte
4.6. klarade fran det publicerade resultatet. Sidan
2. Mythos och GPT 5.5 lyckades klara den forsta av tvi  information publicerades ddremot i tidigare
nitverksattacker till skillnad frain Opus 4.6 som inte prestandajimférelser [15] med samma metod, men
klarade ndgon. med andra modeller.

METR Mythos klarade i majoriteten av testerna de uppgifter METR [16] utvirderar flera egenskaper utéver
som tog manniskor omkring 16 timmar att I6sa. Opus 4.6 cybersikerhet. Det dr oklart exakt vilka
klarade bara enklare uppgifter som minniskor klarade cybersikerhetstester som anvindes, och hur stor
redan pa 12 timmar. del av det redovisade resultatet de utgor.

Exploitbench  Mythos och GPT 5.5 presterade ~156 % respektive ~52  Metoden 1 Exploitbench ger Mythos en budget i
% bittre dn Opus 4.7 (en ny version av Opus slippt efter  kronor som per test dr upp till tio ginger sa stor
Mythos) pa att ateranvinda gamla fixade sarbarheter f6r som andra modellers.
att skapa attackkod mot en komponent i en webblisare.

Exploitgym Mythos och GPT 5.5 lyckades exploatera ~191 % Andelen lyckade exploateringar som byggde pi en
respektive ~122 % fler system med hjilp av angivna annan sirbarhet dn den avsedda var hogre f6r bade
kinda sarbarheter jimfért med den bista tidigare Mythos och GPT 5.5 dn f6r GPT 5.4.
modellen GPT 5.4.

Cybergym Mythos och GPT 5.5 presterade ~5 % respektive ~4 %  Cybergyms sarbarhetsbeskrivningar bygger pa

bittre dan GPT 5.4 pd att dterskapa en redan kind
sirbarhet utifrin en textbeskrivning av denna.

utvecklarnas egna offentliga beskrivningar av
bristerna, omskrivna av GPT. Modeller som
trinats pd samma kodbaser kan dirmed ha sett den
ursprungliga beskrivningen.
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Detaljerna kring samarbetena mellan Anthropic och de
medverkande institutionerna och forskarna dr i manga fall
inte offentliga, men har bland annat inneburit att Anthropic
utfort tester 4t forskare [12] eller gett dem kostnadsfri
tillgdng till modellen [10].

Utover prestandajimforelsernas individuella svagheter och
intressekonflikter finns i nuldget inte ett vedertaget sitt att
tillforlitligt  bedéma  modellers  férmagor  inom
cybersikerhet. Ett stort problem dr att motverka
memorering, det vill sdga att se till att exakta eller mycket
liknande uppgifter och deras lésningar inte finns i
modellernas triningsdata. Om modeller trinas pa publikt
tillgdngliga CTTF-utmaningar eller tidigare kinda sarbarheter
ar det svirt att skilja modellernas fé6rméga att resonera frin
deras férmaga att dterge intrdnade 16sningar. Det dr alltsd
oklart hur bra modellerna egentligen ir.

Trots dessa problem med prestandajimforelserna gar det
utifrin samtliga resultat i tabell 1 att konstatera att Mythos
presterar bittre 4n de tidigare modellerna GPT 5.4, Opus
4.6 och Opus 4.7. Resultaten fran AISI, Exploitgym och
Cybergym pekar dessutom till stor del pa att GPT 5.5 ir
ungefir likvirdig med Mythos; GPT 5.5 presterar bittre dn
Mythos pa AISI och nagot simre pd Exploitgym och
Cybergym.

Séarbarhetsupptackt med Al innebar utmaningar
Al-baserad upptickt av sarbarheter inom 6ppen killkod har
utvecklats snabbt under de senaste éren, vilket lyfts i
uttalanden  frin flera personer inom  etablerade
mjukvaruutvecklingsprojekt. Nagra av dessa uttalanden
beskrivs nedan. En gemensam faktor dr utmaningen med att
virdera huruvida Al-modellernas resultat visar pa riktiga
och nya sarbarheter.

I ett inligg angiende en uppdatering fér Linux [17] uttalade
sig grundaren Linus Torvalds om nuvarande utmaningar
kopplade till sprakmodeller for att uppticka sarbar kod. Han
nidmner hur en uppsjé av Al-baserade sidkerhetsrapporter
har gjort den e-postlista dit siarbarheter rapporteras nistan
omojlig att hantera. Ett stort antal personer analyserar for
nirvarande Linux kodbas kontinuerligt med samma verktyg
och uppticker dirmed samma sarbarheter, vilket skapar en
stor mingd dubblettrapporter. En annan utvecklare av
Linux-kirnan, Greg Kroah-Hartman, beskrev i en intervju
[18] hur de brukade fa Al-baserade sidkerhetsrapporter som
var uppenbart felaktiga, men att rapporterna sedan borjan
av 2026 4r vilutformade och ofta pekar ut faktiska
sdkerhetsbrister. Nagot liknande uttrycks i blogginligget
”High-Quality Chaos” [19] av huvudutvecklaren av Cutl,
Daniel ~ Stenberg. Han  menar att  Al-baserad
sarbarhetsupptickt under borjan av 2026 gitt frin felaktigt
Al-slask till vilformulerade och till stor del korrekta
rapporter. Detta har resulterat i en enorm 6kning av legitima
rapporter dir den stora mingden sarbatheter varit svar for
Curl att atgirda.
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Memoforfattarna har inte hittat nidgon information eller
ndgra  uttalanden om vad som  gjorde  att
cybersidkerhetsrapporter genererade av Al-baserade verktyg
verkar ha gitt frin att vara daliga till bra. Det dr oklart om
det som ligger bakom férindringen 4r en specifik modell,
sele, promptteknik eller kombinationen av utvecklingen
inom samtliga omriden. Al-verktyg f6r sirbarhetsupptickt
verkar dock vdxa fram snabbt, bide i form av autonoma
system och som assistans vid méinsklig sirbarhetsupptickt.
Ett exempel pi assistans vid méinsklig analys dr Copyliai/ [20],
en nyligen upptickt sirbarhet i Linux-kirnan som legat dold
sedan 2017.

Slutsatser

Kombinationen av stora sprikmodeller och traditionell
testning utgdr redan idag ett effektivt och vilutbrett
tillvigagangssitt for att uppticka sarbarheter. Modellerna dr
ocksa lovande for att gi frin upptickta sarbarheter till
attackkod. Dessutom utvecklas Al-modellernas férmdgor i
snabb takt. En av de ledande modellerna, Mythos, verkar
utgbra ett steg framat jimfoért med Opus 4.6 som slidpptes
61 dagar tidigare. Mythos 4r inte ensamt om att utvecklas
snabbt och GPT 5.5 presterar i vissa fall jamférbart med
Mythos. Det dr dock svart att mita modellers f6rmégor pa
ett tillforlitligt sitt.

Memoférfattarna anser att cyberforsvaret bér bygga upp
egna férmagor att utféra Al-baserad sarbarhetsupptickt
infér den sannolika 6kningen av dessa verktyg under de
kommande aren. Vidare bor forstdelsen f6r och férmdgan
att konstruera selar undersokas, eftersom dessa kan spela en
betydande roll i utvecklingen och tillimpningen av Al-
baserad sarbarhetsupptickt.

For att kunna anvinda dessa verktyg anser memoforfattarna
att en av de storsta utmaningarna fér cyberfOrsvaret i
nuldget dr tillgingen till att anvinda modeller. Modeller
sasom Mythos, Opus 4.6 och GPT 5.5 dr driftsatta pa
Anthropics eller Open Als infrastruktur. Att avstd fran
externt driftsatta modeller skulle innebira att endast lokala
modeller kan anvindas, vilka i nuliget verkar ha ligre
férmiéga.

Sammantaget framstar ryktena om cybersikerhetens déd
som Overdrivna. Utvecklingen innebdr dock sannolikt att
férmégan att uppticka sarbarheter 6kar kraftigt under de
kommande dren, vilket stiller nya krav pa savil forsvarare
som angripare. Huruvida dessa verktyg i slutindan gynnar
forsvarare eller angripare mest dr en 6ppen fraga.
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Forfattare: Viktor Bergstrom och John Ziegenbein

Projektet Omvérldsanalys av koncept och teknik for cyberforsvar kartldgger civil kunskap som kan ha relevans for
cyberforsvaret.
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